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基于 ID特征码的云存储数据分片与备份策略 

钱进进，凌 捷 
(广东工业大学 计算机学院，广东 广州 510006) 

摘 要：提出了一种基于ID特征码的云存储数据分片与备份策略，在查找存储节点时利用文件块 1D和可用存储 

节点ID的对应关系与随机分配有效存储节点相结合的方法，提高了主服务器的效率；将需要备份的数据文件，在 

多个云节点上按指定数量建立数据副本进行分片并选择最优的备份区域存储，减小了建立数据副本的开销，提高 

了数据的可靠性和可用性． 
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Data Slice and Backup Strategy of Cloud Storage Based on ID Signature 

QIAN Jin jin，LING Jie 

(Faculty of Computer，Guangdong University of Technology，Guangzhou 510006，China) 

Abstract：This paper puts forward a cloud storage data backup strategy based on ID signature．By using the 

correspondence relationship between file block ID and its available storage node ID，and the randomly assigned 

effective storage node to find storage nodes，the strategy improved the efficiency of a primary server, Besides， 

creating a copy of backup data file at a specified number of fragments and storing data in the optimal backup area in 

multiple clouds node can not only reduce the cost but also improve its data reliability and availability． 
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1 引言 

云存储系统通过集群应用，使存储系统中的各 

个存储节点协同工作，为用户提供透明的存储服 

务[1--2]．为提高系统处理数据的能力，实现服务器的 

负载均衡，一般采用并行传输和文件分块的方式，将 

需存储的大量数据保存到不同的存储节点上．多数 

云存储系统中的数据是以文件为存储单位，容易造 

成独立节点负载过大，而且在客户端请求存储文件 

时，需要文件存储服务器节点与客户端一对一传输， 

文件传输效率低_3 ]．文献Es-]中提出了分片和备份 

策略，并通过取模或哈希再散列的方式分配存储节 

点，这样能实现服务器的负载均衡，但每一个子块的 

存储节点都需要主服务器进行计算再分配，这样大 

大地增加了主服务器CPU的负荷，降低了系统效 

率，并且其备份策略只能确保在备份 份的情况下 

最多能出现 一1个节点失效．文献[6]中提出的备 

份策略是每个子块分配到一个节点上时，该节点把 

此子块发送给其他所有的节点，也明显地增加了服 

务器的负荷，且存在大量的冗余数据．本文提出一种 

基于 ID特征码的数据分片和备份策略，提高了系统 

的可靠性和可用性． 

2 ID特征码的设计 

考虑到实际应用中大多数单位有多个部门，每 

个部门有多个用户，每个用户又有多个文件，每个文 

件又对应多个文件数据块的数据复杂繁多情况，本 

文设计一种编写ID特征码的方法，形成文件数据块 
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与存储节点之间的关联关系．特征码的编码方法：每 

个部门对应一个区，部门ID对应区 ID，每个部门的 

用户在注册时都会生成一个用户 ID(设为 a_b)，a 

是部门 ID，b是用户的注册编号，此编号是根据注 

册的时间先后进行 自动加 1，第一位用户的注册编 

号为 1．每个用户的文件ID(设为 a_b_c)的a_b是用 

户 ID，C是文件的编号，此编号是根据用户上传的时 

间先后进行 自动加 1，第一个上传的文件的编号为 

0．每个文件分块之后形成多个块，每个块都有一个 

ID(设为 a_b—C—d)，a_b—C文件 ID，d为此分块的编 

号，文件分块之后的第一个分块的编号为 0，分块编 

号依次加 1，每个编号之间用”一”隔开．例如公司的 

技术部 ID为 i，技术部的第J个用户的第k+1个文 

件分成 块，则每个分块 ID分别为 一0、i_j—k一 

1⋯ i
_ j—k一 一1，女口图 1所示． 

Department 

UsetID 

图 1 ID特征码 示例 

3 云存储数据分片策略 

当客户端发送请求要上传一个文件到云端时， 

监听服务器节点先监听每个存储区的可用存储节 

点，生成一张索引表并反馈给主服务器节点，例如某 

单位有 个部门，且所有存储节点都是可用的，则监 

听服务器节点监听之后反馈给主服务器节点的索引 

表如表 1所示． 

表 1 可用存储节点索引表 

区D 1 

存储节点II] 1_1 1_2⋯ 1_ml 1 2⋯ 0m n_l n_2⋯ ％ 

可用性 1 1 ⋯ 1 1 1 ⋯ 1 1 1 ⋯ 1 

当可用性值全为 1时，则所有的存储节点都是 

可用的，当有些存储节点的可用性值为 0时则此存 

储节点不可用．主服务器先据文件信息对文件进行 

切块计算，并根据文件 ID信息给每个子块分配一个 

ID，再根据监听服务器反馈回来的索引表，找到各 

个分块相应的存储节点，将文件信息、块信息和相关 

存储节点信息写入数据库，然后服务器将文件块信 

息(块数、块大小、块 ID等)及对应的存储节点地址 

返回给客户端，当客户端根据返回的信息后将文件 

分块、并行上传到对应的存储节点，存储节点每接收 

到一个文件块后都会向主服务器发送一条确认信 

息，主服务器将数据库中该文件的状态信息改为 1， 

表示已经上传成功，当i区的第J个用户(Ig户编号 

为 )要上传一个文件时，i区的可用存储服务器 

节点数为 (设此区的所有存储节点都是可用的)， 

则此存储区的存储服务器节点的编号从 一1到 i— 

m ，假设 i区的第J个用户(编号为 一 )的第 k+1 

个文件(编号为 j一志)的切分为 P块 ，则此文件的 

每个分块的编号依次为 一0、i_j—k_1⋯ j—k—P 
一

1，则此文件第一块存储在节点编号为 一( mod 

m )的节点上，第二块存储在节点编号为 i一( +1) 

mod rn 的节点上，第 P块则存储在节点编号为 i一 

[(( + --2)mod m )+1]的节点上，如图2所示． 

图 2 文件块 JD对存储节点Ⅱ)的对应关系 

当该区域中存在失效节点时，根据索引表记录 

可用性值为 0的存储节点 ID，当有文件的子块根据 

计算需要存储在失效节点上时，可以把这些子块可 

以随机存储在该区有效节点上．分片策略中的分块 

大小可以在程序中任意设定，本文以 1M 为单位对 

文件进行分块，最后不足1M的也作为一块，在用户 

下载一个文件时，发送请求给主服务器，主服务器根 

据文件 ID从数据库中找到该文件的块信息和相应 

的存储节点的地址，然后从各个存储节点并行将文 

件块下载到用户计算机，最后在用户计算机上将文 

件 块整合成一个完整的文件． 

4 云存储数据备份策略 

一 般的云存储数据备份策略中，数据资源通常 

是以完整的数据文件为单位在节点间进行拷贝，其 

研究重点在于副本数 目的设置、副本的数据一致性 

维护等，而对大规模副本复制时会引起大量的时间 

开销、带宽开销且对负载均衡问题考虑得较少．基于 

分片的数据备份是通过创建同一个数据文件块的多 

个副本，存放在不同的存储节点来提高数据资源的 
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可用性、系统的可靠性和数据资源的使用效率，可以 

实现负载均衡和降低访问延迟． 

本文提出的云存储数据备份策略基于分片策 

略，当客户端发出请求给主服务器后，主服务器根据 

文件块信息和监控节点反馈的索引表信息，副本数 

可以在程序中任意设定，这里选择副本数为 3，分别 

选取三个区，每个区存储一份，当 i区的第J个用户 

(用户编号为 i_j)要上传一个 ID为 i_j—k的文件 

时，主服务器先根据文件信息进行切块计算，文件块 

ID分别为 —k一0、i j—k一1⋯i_j—k— 一1，第一个副 

本存储在 ID为(( 一1)mod )+1的区，再根据索 

引表信息查找存储节点失效率最低的两个区(即最 

优的两个备份区域)，两个副本存储的区ID设为为 

((fl一1)mod )+1，((．厂2—1)rood 7z)+1，最后 

根据文件块 ID和索引表中对应区的可用存储节点 

ID选取文件块对应的存储节点．设此三个区的可用 

存储节点数分别为 m㈨_1]mod卅1、m((̂_1)mod )+1和 

m((̂_1) )+ ，且所有节点都是可用的，则 (( 一1) 

mod )+1区第 P块存储在节点 ID为((i一1) 

mod )+1_[(( + 一2)mod ㈤一1) )+1+1]的 

存储节点上，((fl一1)mod )+1区第 P块存储在 

节点 ID为 (i mod )+1一[((P+J一 2)mod 

m((̂_1) )+1+1]的存储节点上，((f2—1)mod，2) 

+1区第 P块存储在节点 ID为(( +1)mod )+l_ 

[(( +J一2)mod m((f2-1~mod )+1+1]的存储节点 

上，当每个区中存在失效节点时，各个文件子块的存 

储方法和分片策略中的存储方法类似，再把三个区 

的相应存储节点地址和文件子块信息返回给客户 

端，并将相关信息写入数据库．客户端收到返回信息 

后，即将文件分块、并行上传到对应的存储节点，由 

于每个区都存有一个副本，每个块要传到三个区的 

相应存储节点，当用户下载文件时，发送请求给主服 

务器，主服务器根据监控节点服务器反馈回来的索 

引表和数据库表中的文件信息，首先选取本区的可 

用存储节点，若本区中有失效节点并且此文件的文 

件块存储在此节点上，则查找数据库中该文件块信 

息，找到其他两个区的此文件块的可用存储节点，并 

发送信息给存储节点服务器，不同区的存储节点服 

务器并行工作，且根据索引表信息选择最优的备份 

存储区域，这样实现了存储服务器的负载均衡，提高 

了数据可用性与传输效率． 

5 实验结果分析 

本文实验环境选取主服务器 l台、数据存储节 

点 12台，将存储节点分为三个区，分别存放 3、4和 

5台存储节点服务器，其中主服务器(元数据服务 

器)配置环境为操作系统 Windows Server 2003、 

CPU为 Intel Core2 2．83 GHz、内存 4 GB RAM，数 

据库为 MySQL．数据存储节点配置环境为操作统 

Windows Server 2003、CPU为 Intel Core i3 3．3 

GHz、内存 2 GB RAM、硬盘 320 GB． 

实验中对几个不同大小的数据文件在上传过程 

进行了仿真，比较了本文的方法与一般的方法在完 

成整个上传过程所花费的时间开销和能承受失效的 

节点数的最大值，仿真结果如图 3、图 4所示． 

测试文件大d~／MB 

图 3 不同大小文件分片存储的时间开销 

口 基于分片的备份策略的最多失效节点数 。 

1 传统备份策略的最多失效节点数 l 

I I 1 
0．98 1．56 11．3 l02．7 507．42 

测试文件大d,／MB 

图4 不同大小的文件分片备份后能承受失效的节点数 

6 结束语 

针对当前云存储系统中分片备份策略存在的问 

题，本文提出了一种基于ID特征码的云存储分片和 

备份策略，在文件上传云端过程中利用了文件块 ID 

与可用存储节点ID的对应关系，若存储区中存在失 

效节点时再采取随机选取存储节点，与一般的方法 

相比，降低了查找存储节点的时间开销，在备份时选 

择最优的备份存储区并采用异区域备份，每个备份 

都存储在不同的区，即使其中任何两个区的所有服 

务器出现宕机的情况，文件块在系统中都还至少存 

储一份备份，当各个部门的上传和下载文件块数相 

近时，服务器能达到最好的负载均衡状态，提高了云 

存储数据的可靠性和可用性． (下转第22页) 
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表1不同代数下两种算法检测率 的检测率同时能够对异常数据的类型有很好识别． 

从表 1可以看出，随着代数的增加，本文提出算 

法的检测率也随之提高．另外，和原克隆选择算法相 

比，本文提出算法的检测率有所提高． 

对异常抗原类型的检测执行如下步骤：找出测 

试数据向量和检测器集中亲和力小于阈值 y所有 

检测器，排序后选取最小的K个，通过检查各检测 

器的类型得出该数据的类型．其中Y=0．06 K=3． 

代数为 5 000时，异常数据类型检测效果如表 2 

所示． 

表 2 各类型异常数据检测率 

从表 2看出：DOS类型异常数据检测率最高， 

U2R类型检测率最低．各个类型的检测率都达到了 

较好的效果，因此本文提出的算法可以很好地识别 

异常数据类型． 

5 结束语 

本文提出在基于人工免疫的入侵检测系统中， 

通过对成熟检测器进行标志聚类学习，使检测器具 

备非己抗原的类型特征，同时对成熟检测器集中的 

过度聚类问题进行了解决，优化了检测器集，提高了 

检测器对非己空间的覆盖率．实验表明达到了较好 
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